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Resumo
As novas ameac¸as surgem permanentemente, atormentando a nova era tecnolo´gica. A
cada uma delas, esta˜o inerentes caraterı´sticas especı´ficas, bastante variadas entre si, tal
como formas distintas de comportamento. Cada comportamento e caracterı´stica de uma
ameac¸a possuı´ indicadores associados a ele e sa˜o chamados de Indicators of Compro-
mise (IOCs) que podem ser IPs, domı´nios, hashes, entre outras. Os IOCs sa˜o conside-
rados artefactos forenses e sa˜o utilizados como sinal de que um sistema foi comprome-
tido ou infetado por um determinado software malicioso. Assim, e´ necessa´rio que haja
exatida˜o na recolha de informac¸a˜o para encontrar diferentes IOCs. Deste modo, e´ impor-
tante a existeˆncia de standards e de plataformas auto´nomas para a partilha e recolha de
informac¸a˜o de cyber seguranc¸a de forma a ajudar as organizac¸o˜es a tornarem-se cada vez
mais resilientes a novas ameac¸as.
As plataformas auto´nomas atualmente existentes para a recolha e ana´lise de indica-
dores sa˜o sistemas ainda muito independentes entre si, o que dificulta a automatizac¸a˜o
do processo na integrac¸a˜o com as plataformas de Security Information and Event Ma-
nagement (SIEM) para a correlac¸a˜o de eventos. A existeˆncia de um sistema de Threat
Intel capaz de recolher va´rios indicadores de diferentes fontes abertas (Open Source In-
telligence ou OSINT) e de ana´lises manuais internas dos analistas, e´ uma mais valia que
facilita esta integrac¸a˜o com diferentes infraestruturas/redes.
Este projeto teve como base fundamental a plataforma Malware Intelligence Sharing
Platform (MISP). O MISP funcionara´ como uma base de dados de indicadores, de forma a
que a mesma seja consultada para a procura de IOCs, facilitando na˜o so´ a prevenc¸a˜o, como
tambe´m a fase de ana´lise de um malware. Para ale´m disso, na recolha de informac¸a˜o sera´
usada informac¸a˜o real recolhida por inu´meras vias, entre elas: SIEM; Feeds OpenSource;
e ferramentas internas a` LAYER8, na˜o esquecendo tambe´m as ana´lises manuais que sa˜o
de facto uma mais valia. Por u´ltimo, na fase da ana´lise de IOCs e com vista a automatizar
este processo, sera´ realizada uma combinac¸a˜o de va´rios sistemas de ana´lise, na qual os
mesmos sera˜o ligados a` plataforma MISP.
Em suma, este projeto sera´ assim um laborato´rio de ana´lise de ameac¸as, recolha e
partilha de IOCs, dando a estes um nı´vel de confianc¸a adequado para serem usados pos-
teriormente.
Palavras-chave: Threat Intel; MISP; Cortex; SIEM; SOC; IOC
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Abstract
There are constantly new threats surging, tormenting the new technological era. To
each of these, there are inherent specific characteristic, which can widely vary from one
another, as well as their distinctive behaviours. Each behaviour and characteristic of a
threat carries associated indicators denominated Indicators of Compromise (IOCs) that
can be IPs, domains, hashes, in-between others. The IOCs are considered forensic arte-
facts and used as a symbol that a system has been compromised or infected by a certain
malicious software. Therefore, it is necessary that the data recovery is accurate so that
different IOCs may be identified.
In this way, the existence of standards and autonomous platforms to share and collect
cyber security information in order to help organisations becoming more resilient to new
threats, becomes crucial.
The currently existent autonomous platforms for data collection and analysis of indi-
cators are still very independent in between one another’s, which makes difficult the au-
tomatization of the process in the incorporation with the Security Information and Event
Management (SIEM) platforms, to enable event correlation. The existence of a system of
Threat Intel capable of collecting multiple indicators from different open sources (Open
Source Intelligence ou OSINT) and of analysing internal manuals from analysts, is an
added value that eases this integration with different infrastructures/networks.
This project was fundamentally based on the Malware Intelligence Sharing Platform
(MISP). The MSIP will work as a data base of indicators, in order to facilitate the same
to be consulted for the search for IOCs. This will ease not only the prevention, as well
as the analysis phase of a malware. Furthermore, the collection of information will use
real data collected through numerous pathways, such as: SIEM; Feeds OpenSource; and
LAYER8 internal tools, keeping in mind the manual analyses that are in themselves a
plus. Lastly, during the analysis phase of the IOCs, and looking to automate this process,
a combination of various analysis systems will be conducted, in which the mentioned will
be connected to the MISP platform.
Ultimately, this project will be a threat analysis laboratory, collecting and sharing
IOCs, providing those with an adequate trust level to enable their future use.
Keywords: Threat Intel; MISP; Cortex; SIEM; SOC; IOC
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Capı´tulo 1
Introduc¸a˜o
Este capı´tulo introduz o projeto desta dissertac¸a˜o onde a motivac¸a˜o, objetivos e contri-
buic¸o˜es sera˜o aqui discutidas assim como tambe´m sera´ feita a apresentac¸a˜o da restante
estrutura deste projeto.
A maioria das ameac¸as a` seguranc¸a das organizac¸o˜es proveˆm de co´digos maliciosos
ou atrave´s de engenharia social que podem ser distribuı´das das mais variadas maneiras,
tais como na explorac¸a˜o de vulnerabilidades, envio de e-mails maliciosos para dissemi-
nar campanhas de phishing, entre outros. O objetivo destas ameac¸as pode ser desde a
infiltrac¸a˜o de forma ilı´cita num sistema prejudicando deliberadamente o seu normal fun-
cionamento ou ate´ no roubo de informac¸o˜es (desde documentos a dados pessoais) de um
respetivo alvo ou alvos em massa.
Esta detec¸a˜o de atividades maliciosas pode ser feita atrave´s de Indicators of Compro-
mise (IOCs) em que cada indicador esta´ associado ao comportamento ou caracterı´stica de
uma ameac¸a especı´fica. Estes podem ser, por exemplo IP de origem dos pedidos malici-
osos, a hash de um ficheiro de malware, um enderec¸o de e-mail de origem, entre outros.
Como um IOC e´ um identificador de comportamentos maliciosos e devido a` volatilidade
dos sistemas que os atacantes utilizam, um IOC pode ter um perı´odo curto de vida.
A fim de evitar IOCs sem atividade maliciosa ao dia da consulta, e´ importante, que se-
jam analisados periodicamente e armazenados num local centralizado, dando assim con-
texto e confianc¸a ao indicador consultado. Esta confianc¸a, e´ crucial para que seja possı´vel
a sua utilizac¸a˜o por analistas no SOC, de forma automa´tica nas plataformas de Security
Information and Event Management (SIEM) e equipamentos de seguranc¸a na tomada de
ac¸o˜es de prevenc¸a˜o quando este e´ encontrado nas infraestruturas/redes das organizac¸o˜es.
E´ por isso importante que os sistemas de detec¸a˜o e SIEM, possuam uma boa base
de dados de IOCs associados a assinaturas de diferentes comportamentos maliciosos, de
modo a que sejam detetados em tempo u´til para prevenir a seguranc¸a da infraestrutura de
rede de uma organizac¸a˜o. Assim torna-se evidente a importaˆncia da recolha, partilha e
ana´lise de indicadores num local centralizado na seguranc¸a das redes em tempo u´til.
1
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1.1 Motivac¸a˜o
Atualmente as listas de IOCs disponı´veis online pertencem a diferentes plataformas como
e´ o caso do AlienVault[27] e Tallos Intelligence[11]. Estas listas de IOCs reputados sa˜o
muito a` base de partilha de IPs ou domı´nios que foram referenciados por outros sem
contexto sobre o mesmo. Por essa raza˜o existe o problema de na˜o se saber a raza˜o de um
certo indicador estar reportado nessa lista, uma vez que na˜o existe qualquer contexto nem
local onde foi inicialmente visto com comportamento malicioso, o que pode levar a certas
lacunas na confianc¸a do IOC para a sua utilizac¸a˜o.
Outra raza˜o que abala a confianc¸a dos IOCs pertencentes a estas listas e´ a volatilidade
dos sistemas que os atacantes utilizam. Essa volatilidade pode fazer, por exemplo que um
indicador que foi referenciado no passado devido a comportamento malicioso, ao dia de
hoje esse indicador ja´ na˜o pertencer ao atacante e por isso ser um artefacto legı´timo. Isto
podera´ desenvolver falsas concluso˜es de um analista levando a bloqueios mal realizados a
um certo IP ou domı´nio que sa˜o realmente legı´timos. Por esta raza˜o e´ bastante importante
que os IOCs recolhidos destas listas tenham confianc¸a suficiente para a sua utilizac¸a˜o na
seguranc¸a proativa das infraestruturas.
E´ por isso fulcral que os IOCs guardados na base de dados possuam algum con-
texto, ou algum tipo de me´trica baseado numa ana´lise, de forma a garantir a confianc¸a
na utilizac¸a˜o do indicador para correlac¸a˜o de eventos na plataforma de SIEM assim como
nos dispositivos de seguranc¸a da infraestrutura.
1.2 Objetivos
O objetivo deste projeto de dissertac¸a˜o e´ a integrac¸a˜o de um sistema capaz de recolher,
armazenar e analisar IOCs de forma a aumentar a confianc¸a nos indicadores armazena-
dos, permitindo desta forma que o sistema tenha capacidade de reconhecer e atuar contra
ameac¸as em tempo u´til atrave´s dos IOCs.
Assim, a recolha de IOCs e´ realizada atrave´s da integrac¸a˜o da plataforma interna
DNS8 ao SOC da LAYER8, listas de comunidades online, SIEM ou manualmente por
analistas para um reposito´rio central.
Os indicadores recolhidos e armazenados no reposito´rio, sa˜o atualizados com ana´lises
automa´ticas regulares. Estas ana´lises sa˜o realizadas com o objetivo de evitar o uso dos
indicadores que ja´ na˜o possuem comportamento malicioso associado. Desta forma, a sua
utilizac¸a˜o e´ possı´vel de forma automa´tica no SIEM e nos dispositivos de seguranc¸a na
infraestrutura de rede com o objetivo na tomada de ac¸o˜es defensivas em tempo u´til.
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1.3 Contribuic¸o˜es do Trabalho
O desenvolvimento deste trabalho contribuiu para:
• Aumento da seguranc¸a nas infraestruturas de rede dos clientes do SOC da LAYER8
atrave´s da sua monitorizac¸a˜o proativa;
• Integrac¸a˜o de dois servic¸os da LAYER8, SOC8 e DNS8, contribuindo para o cres-
cimento dos servic¸os atrave´s da cooperac¸a˜o entre ambos;
• Funcionalidades que facilitam na tomada de deciso˜es dos analistas do SOC da
LAYER8;
1.4 Enquadramento Institucional
Este trabalho foi realizado no aˆmbito da disciplina de Dissertac¸a˜o/Projeto de Engenha-
ria Informa´tica (DPEI) da Faculdade de Cieˆncias da Universidade de Lisboa (FCUL). A
realizac¸a˜o deste trabalho e´ o requisito para aprovac¸a˜o a esta disciplina que por sua vez
e´ o requisito final para a conclusa˜o do Mestrado em Engenharia Informa´tica (MEI) na
especializac¸a˜o de Arquitetura, Redes e Sistemas de Computadores. O trabalho foi desen-
volvido numa instituic¸a˜o privada e externa a` Universidade de Lisboa (UL), LAYER8 -
Shield Domain, SA.
1.5 Estrutura do Documento
Este documento esta´ organizado da seguinte forma:
• Capı´tulo 2 – Contexto do projeto de dissertac¸a˜o;
• Capı´tulo 3 – Ferramentas a utilizar neste projeto;
• Capı´tulo 4 – Descric¸a˜o do mo´dulo de recolha automa´tica de OSINT;
• Capı´tulo 5 – Descric¸a˜o do mo´dulo de ana´lise de indicadores;
• Capı´tulo 6 – Descric¸a˜o da plataforma de threat intel desenvolvida para este projeto;
• Capı´tulo 7 - Integrac¸a˜o dos mo´dulos desenvolvidos;
• Capı´tulo 8 – Exemplos de casos pra´ticos do sistema desenvolvido em ambiente real;
• Capı´tulo 9 - Conclusa˜o do projeto de dissertac¸a˜o;

Capı´tulo 2
Contexto
Neste capı´tulo sera˜o apresentados conceitos teo´ricos relevantes para o tema deste trabalho
de dissertac¸a˜o. Esta apresentac¸a˜o tem como objetivo a introduc¸a˜o e o entendimento dos
temas aqui discutidos. Como ponto de partida, sera´ apresentado o conceito teo´rico sobre
temas como a seguranc¸a da informac¸a˜o, OSINT, indicadores de compromisso, Thread
Intel e tambe´m como estes esta˜o relacionados com um centro de operac¸o˜es de seguranc¸a
(SOC).
2.1 Seguranc¸a da Informac¸a˜o
O uso da informac¸a˜o esta´ cada vez mais associado diretamente aos processos de nego´cio
das organizac¸o˜es. Essa informac¸a˜o pode ser muito variada, podendo ir de informac¸a˜o con-
fidencial de utilizadores ate´ chamadas a servic¸os aplicacionais entre ma´quinas. Qualquer
tipo de interac¸a˜o com estes processos que perturbe o seu normal comportamento pode
resultar em grandes perdas indeseja´veis para uma organizac¸a˜o, o que justifica o aumento
no investimento em seguranc¸a informa´tica. Neste contexto, para ale´m do investimento
em tecnologia, a organizac¸a˜o necessita de capacitar os seus recursos humanos atrave´s de
formac¸a˜o sobre como atuar, de forma a evitar comportamentos de risco e tendeˆncias que
possam fragilizar a sua seguranc¸a pessoal e da organizac¸a˜o.
A seguranc¸a da informac¸a˜o esta´ relacionada com a protec¸a˜o de um conjunto de da-
dos sendo o objetivo principal, segundo a trı´ade CIA (Confidentiality, Integrity e Availa-
bility), garantir na˜o so´ a confiabilidade e integridade, mas tambe´m a disponibilidade da
informac¸a˜o. Ale´m de proteger a informac¸a˜o, garante que todos os incidentes de seguranc¸a
sa˜o tratados segundos os procedimentos alinhados com as polı´ticas internas em vigor e
caso voltem a acontecer, sera˜o detetados e resolvidos de forma mais ce´lere, reduzindo o
potencial impacto nas infraestruturas.
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2.2 Indicadores de Compromisso (IOC)
Aquando a existeˆncia de um crime, tende-se em procurar por pistas de forma a ser possı´vel
responder a uma se´rie de perguntas importantes, tais como: “Porqueˆ?”; e “Como acon-
teceu?”. Estas questo˜es, na˜o so´ ira˜o ajudar na compreensa˜o dos acontecimentos, como
tambe´m ira˜o permitir correlacionar o mesmo com os outrora existentes, ajudando na sua
resoluc¸a˜o.
A ideia dos IOCs e´ exatamente a mesma de como se um crime se tratasse, sendo neste
caso um IOC uma pista de um crime. Ou seja, esta recolha de IOCs segue a mesma me-
todologia das recolhas de provas de um crime. Mesmo que um atacante tente minimizar
o seu rasto, existe sempre uma pegada associada ao seu ataque.
Um IOC segundo [15] e´ considerado um dado forense que servira´ para identificar se
um sistema foi comprometido ou infetado por um atacante com por exemplo um software
em especı´fico. Assim sendo, um IOC pode ser enderec¸os de e-mail, IPs, URLs, Hashes,
chaves de registo e tudo o que seja possı´vel retirar de um certo evento de origem maliciosa.
Dando exemplo de um caso pra´tico onde ocorreu tentativas abruptas de login na conta de
um utilizador de uma organizac¸a˜o, o IOC recolhido nesta situac¸a˜o podera´ ser por exemplo
o IP em que os pedidos tiveram origem nestas tentativas de login.
A partilha de indicadores de um certo acontecimento com outras organizac¸o˜es e´ ex-
tremamente importante de modo a que estas possam prevenir a defesa dos seus sistemas
perante um ataque igual a` sua organizac¸a˜o. Tendo o conhecimento dos indicadores de
que um certo ataque existe, podera˜o agir proativamente nas suas medidas defensivas con-
tra esses ataques, como por exemplo, na detec¸a˜o da comunicac¸a˜o de uma ma´quina na rede
da organizac¸a˜o com um malware que utiliza um certo IP para a sua comunicac¸a˜o. Essa
detec¸a˜o e´ feita atrave´s dos logs dos sistemas que podem ajudar a identificar a atividade
potencialmente maliciosa numa infraestrutura atrave´s de IOCs.
2.3 Open Source Intelligence (OSINT)
A sigla OSINT prove´m de Open-Source Intelligence e´ o termo dado a` recolha de informac¸a˜o
a partir de dados pu´blicos e recolhidos de va´rias fontes de informac¸a˜o [28]. Essa informac¸a˜o
esta´ disponı´vel em fontes pu´blicas, incluindo a informac¸a˜o pu´blica da internet e por isso e´
possı´vel coletar informac¸a˜o (ou inteligeˆncia) seja ela sobre pessoas, organizac¸o˜es, tweets
ou ate´ de uma fotografia [28].
No aˆmbito da seguranc¸a informa´tica, este tema possui uma grande importaˆncia pela
capacidade de ajudar na predic¸a˜o, prevenc¸a˜o e detec¸a˜o de possı´veis incidentes e ameac¸as
de seguranc¸a dirigidas a uma organizac¸a˜o. As OSINT tornam-se muito valiosas quando
correlacionadas com os eventos gerados pelos equipamentos de rede e/ou ma´quinas pes-
soais ativos numa organizac¸a˜o, assim como os eventos gerados a nı´vel aplicacional de
modo a agir proativamente perante novos incidentes. Este trabalho de correlacionar e´
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desempenhado de forma automa´tica essencialmente via SIEM e de forma manual por
analistas de SOC.
2.4 Threat Intelligence
A Threat Intelligence e´ a previsa˜o do conhecimento baseado em evideˆncias sobre ameac¸as
existentes ou potenciais com destino a` sua organizac¸a˜o. Este conhecimento e´ adquirido
essencialmente com a informac¸a˜o recolhida de feeds OSINT como tambe´m de qualquer
outro tipo de eventos, esta informac¸a˜o e´ usada para prevenir e identificar ciber ataques
que procuraram tirar vantagem de recursos valiosos para uma organizac¸a˜o. Assim a threat
intelligence permite adquirir vantagem sobre eventuais ataques a`s organizac¸o˜es, ajudando
a construir mecanismos efetivos de defesa para que o risco ou a infec¸a˜o seja minimizado
e mitigando da forma mais eficaz possı´vel.
As soluc¸o˜es de inteligeˆncia de ameac¸as coletam muita informac¸a˜o sobre todo o tipo de
ameac¸as e atores emergentes bem como informac¸a˜o existente de diversas fontes incluindo
as OSINT. Apo´s esta recolha de inu´meras fontes, esta informac¸a˜o e´ analisada e filtrada
de modo a produzir feeds de threat intel. Com estas feeds, os sistemas auto´nomos podem
utiliza´-las com a finalidade de proteger proativamente uma organizac¸a˜o bem como alertar
as equipas responsa´veis.
Assim sendo, o principal objetivo da threat intelligence e´ manter as organizac¸o˜es in-
formadas dos riscos de ameac¸as avanc¸adas persistentes, zero-day threats e exploits de
forma a proteger as organizac¸o˜es contra os mesmos.
2.5 Security Operations Center (SOC)
Uma sala espac¸osa com equipamentos de topo, ecra˜s gigantes e muitos Engenheiros es-
pecializados, na˜o e´ necessariamente um requisito para formar um Centro de Operac¸o˜es
de Seguranc¸a. Um SOC, de acordo com [32] e´ composto por uma equipa de analistas de
seguranc¸a organizados para detetar, analisar, responder, reportar e prevenir incidentes de
seguranc¸a ciberne´tica.
Um SOC pode fornecer uma variedade de servic¸os a um conjunto de clientes e cada
cliente e´ referido como constituency, que de acordo com [32] pode ser definido como
um conjunto restrito de utilizadores, sites, ativos, redes e organizac¸o˜es. Os servic¸os for-
necidos por um SOC podem variar desde a sensibilizac¸a˜o dos utilizadores para alguns
dos riscos que estes esta˜o expostos no seu dia-a-dia (security awarness) a avaliac¸o˜es de
vulnerabilidades como a identificac¸a˜o, quantificac¸a˜o e priorizac¸a˜o de vulnerabilidades
existentes.
Contudo, um SOC com uma boa arquitetura e´ capaz de fornecer uma visibilidade com-
pleta e precisa da infraestrutura monitorizada, o que resulta numa postura de seguranc¸a
Capı´tulo 2. Contexto 8
mais forte. Do ponto de vista dos analistas, ter um local central com informac¸a˜o signifi-
cativa da monitorizac¸a˜o da infraestrutura permite uma detec¸a˜o de ameac¸as mais ra´pida e
eficiente.
De modo a que uma equipa de analistas consiga aproveitar ao ma´ximo este local
central de informac¸a˜o a fim de reduzir os riscos de seguranc¸a numa organizac¸a˜o, um SOC
necessita de ter pessoas com formac¸a˜o especializada e certificada, processos e tecnologia.
Estes analistas do SOC devem ser altamente versa´teis a trabalhar com os mais diversos
cena´rios, uma vez que sa˜o descobertos diariamente diferentes tipos de vulnerabilidades
e novas ameac¸as. Isto obriga a que a equipa de analistas trabalhe sobre pressa˜o e sejam
extremamente versa´teis com qualquer tipo de ameac¸a.
Um sistema de monitoramento de seguranc¸a eficiente incorpora de forma continua
dados de diferentes fontes, como por exemplo dados de sistemas de seguranc¸a coloca-
dos na infraestrutura ou ate´ mesmo de computadores pertencentes a` infraestrutura da
organizac¸a˜o. Como esta agregac¸a˜o de dados acontece antes e durante um incidente de
seguranc¸a, a equipa pode comec¸ar a usar de imediato esse sistema de monitorizac¸a˜o
como uma ferramenta de detec¸a˜o sendo tambe´m possı´vel usa´-la como um ferramenta
de investigac¸a˜o uma vez que e´ possı´vel verificar todos os passos que aconteceram antes
de se dar o incidente.
2.5.1 Logs
Os logs sa˜o indicadores cruciais para se identificar o que esta´ a acontecer numa infraes-
trutura de rede de uma organizac¸a˜o. Sa˜o os logs que ajudam os analistas a correlacionar
por exemplo comportamentos de rede, fornecendo informac¸o˜es muito valiosas sobre di-
ferentes tipos de problemas de seguranc¸a numa infraestrutura. Estes logs para ale´m de
ajudarem a evitar que uma organizac¸a˜o possua uma visa˜o limitada sobre o que esta´ a
acontecer na sua infraestrutura, permite tambe´m aos especialistas de seguranc¸a a verifica-
rem comportamentos maliciosos com intuito de prejudicar a mesma.
Um log de acordo com [17] e´ a forma mais ba´sica de informac¸a˜o que um sistema
pode gerar. Estes logs sa˜o geralmente produzidos como uma forma de auditoria, dando
indicac¸o˜es de que algo aconteceu erradamente podendo ate´, correlacionando todos os
logs, fornecer informac¸o˜es sobre como surgiu o erro. Podem ser gerados por um servic¸o
aplicacional, sistema operativo, equipamento de rede etc. e regista toda a informac¸a˜o
ba´sica sobre algo que acabou de acontecer. Esta informac¸a˜o por mais ba´sica que seja,
pode ser informac¸a˜o muito valiosa que ajuda no diagno´stico de problemas, desde servic¸os
que na˜o executaram corretamente a comunicac¸o˜es maliciosas entre um host da rede e um
servic¸o na web, a figura 2.1 representa um log de uma firewall.
Atualmente, os modernos sistemas de gesta˜o de incidentes e eventos de seguranc¸a
(SIEMs) funcionam correlacionando estes logs de diferentes fontes de modo a evitar ou
a identificar incidentes de seguranc¸a. Um SIEM usufruindo desta basta colec¸a˜o de logs,
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pode correlaciona´-los para por exemplo alertar uma equipa do SOC avisando de que um
utilizador especı´fico esta´ a realizar atividade incomum na sua organizac¸a˜o.
Figura 2.1: Representac¸a˜o de um log de uma firewall Checkpoint
2.5.2 SIEM - Security Information and Event Management
Uma plataforma de SIEM tem origem em dois conceitos completamente diferentes mas
cada um criado com intuito de resolver as suas necessidades. Esses dois conceitos que
deram origem ao SIEM sa˜o: Security Information Management ou Gesta˜o de Informac¸a˜o
de Seguranc¸a (SIM) e Security Event Management ou Gesta˜o de Eventos de Seguranc¸a
(SEM). O SIM foi feito com a necessidade de resolver a capacidade de ana´lise em tempo
real, com vista a melhorar a resposta a incidentes enquanto o SEM foi feito orientado
ao armazenamento de longa durac¸a˜o e ana´lise histo´rica dos eventos de modo a suportar
atividades de ana´lise forense.
O termo de Security Information Event Management ou Gesta˜o de Informac¸a˜o de
Eventos de Incidentes de Seguranc¸a (SIEM), que foi batizado por Mark Nicolett e Am-
rit Williams do Gartner em 2005 [14], descreve um SIEM como uma plataforma com
a capacidade de coletar, analisar e apresentar informac¸o˜es de uma infraestrutura ou de
equipamentos de rede. Portanto um SIEM e´ uma soluc¸a˜o hı´brida que combina as ferra-
mentas SIM e SEM numa u´nica plataforma com o objetivo, segundo [18], de ajudar as
organizac¸o˜es ou a`s suas equipas de analistas a responder a incidentes de seguranc¸a de uma
forma ra´pida bem como na organizac¸a˜o da grande quantidade de informac¸o˜es recolhidas
pelo SIM.
Assim o SIEM permite o gerenciamento e correlac¸a˜o de eventos gerados por diversas
aplicac¸o˜es de seguranc¸a tais como firewalls, proxies, Intrusion Prevention System (IPS),
Web Application Firewall (WAF) entre outros. Estes eventos sa˜o enta˜o coletados, nor-
malizados, armazenados e correlacionados pelo SIEM. Tendo assim inu´meros eventos
armazenados possibilita uma ra´pida identificac¸a˜o e resposta aos incidentes, nalguns casos
esta resposta ate´ pode ser automa´tica por parte do sistema. Mantendo um histo´rico de
todas as interac¸o˜es com a infraestrutura, sendo tambe´m bastante u´til para investigac¸o˜es
forenses.
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2.6 Conclusa˜o
O conteu´do teo´rico apresentado torna-se relevante para o desenvolvimento do trabalho
uma vez que suporta os pressupostos enquadrados com os objetivos do projeto. A threat
intelligence atrave´s da correlac¸a˜o de eventos nos SIEMs com os indicadores de compro-
misso recolhidos nas OSINT faz com que seja possı´vel reconhecer ameac¸as nos sistemas
das organizac¸o˜es, permitindo ao SOC atuar sobre estas ameac¸as de modo a aumentar a
seguranc¸a da informac¸a˜o das organizac¸o˜es. Assim, e´ nesta base que se iniciou o projeto
que se encontra desenvolvido nos capı´tulos seguintes.
Capı´tulo 3
Trabalho Relacionado
Neste capı´tulo sera´ apresentado o trabalho atualmente existente e que e´ fundamental para
o tema deste trabalho. O objetivo deste capı´tulo e´ dar a conhecer o trabalho que atual-
mente tem vindo a ser desenvolvido relacionado com este tema.
3.1 MISP (Malware Intelligent Sharing Platform)
O MISP e´ uma plataforma gratuita e open source, desenvolvida pelo Computer Incident
Response Center Luxembourg (CIRCL)[4] com o objetivo de responder a`s exigeˆncias
desta equipa e tambe´m poder ser uma ferramenta de trabalho no dia-a-dia desta equipa. O
CIRCL foi criado pelo governo do Luxemburgo com o objetivo de oferecer uma resposta
sistema´tica a`s ameac¸as e incidentes de cyber seguranc¸a. O MISP tem como objetivo
recolher, guardar, partilhar e correlacionar indicadores de compromisso de informac¸o˜es
sobre (thread intel). Estas informac¸o˜es de Thread Intel incluem indicadores de seguranc¸a
ciberne´tica, ataques direcionados, ameac¸as, vulnerabilidades ou ate´ mesmo informac¸o˜es
de anti-terrorismo.
O MISP na˜o e´ a u´nica plataforma desenhada para efeito de partilha de indicadores.
No entanto, este projeto esta´ direcionado para esta plataforma, pois como referido acima,
esta e´ uma ferramenta open source, desenhada por analistas de incidentes e de engenha-
ria reversa de malware, profissionais de tecnologias de informac¸a˜o (IT) e de seguranc¸a
ciberne´tica, com o objetivo de que esta os ajude nas tarefas dia´rias de forma eficiente.
3.1.1 Base do MISP
A ideia principal da plataforma MISP e´ criar uma base de dados de IOCs. Esta servira´
para agrupar indicadores que estejam relacionados entre si, isto e´, num certo ataque em
que foram identificados o e-mail “mail@ioc.malware” e o IP “154.69.68.5”, e´ necessa´rio
manter estes dois IOCs juntos, pois existe uma relac¸a˜o entre ambos na altura da realizac¸a˜o
do ataque.
11
Capı´tulo 3. Trabalho Relacionado 12
No MISP um ataque e´ representado por um termo geral de Event e os IOCs identifica-
dos sera˜o os atributos de um evento especı´fico. Esta representac¸a˜o proporciona assim uma
fa´cil de identificac¸a˜o e correlac¸a˜o entre eventos grac¸as aos seus atributos, por exemplo,
um IP ou e-mail estarem associados a mais que um evento. Esta representac¸a˜o e´ impor-
tante na˜o so´ para relacionar atributos de eventos, como tambe´m permitir a identificac¸a˜o
no tempo de quando e´ que um determinado IP esteve em funcionamento com finalidades
maliciosas. Isto e´ muito importante porque um IP dinaˆmico ao dia de hoje podera´ ser
malicioso, mas amanha˜ ja´ na˜o o ser.
Outra questa˜o importante no MISP e´ o facto de que uma vez que este e´ um projeto
open source significa que qualquer pessoa podera´ correr uma instaˆncia MISP isolada,
no entanto e´ possı´vel interligar va´rias instaˆncias MISP e sincronizar eventos entre elas.
Sendo tambe´m possı´vel garantir a confidencialidade de certos atributos ou eventos, o
que e´ bastante importante pois assim e´ possı´vel restringir certo tipos de eventos com
informac¸o˜es confidenciais com outras instaˆncias e/ou utilizadores da instaˆncia.
Ale´m disso por ser uma plataforma open source, muitas ferramentas adicionais teˆm
sido criadas com o intuito de facilitar o seu desenvolvimento e crescimento. Exemplo
disso e´ a biblioteca PyMISP[3] para a linguagem de programac¸a˜o Python que permite
interagir facilmente com a instaˆncia para que haja automac¸a˜o no uso das funcionalidades
do MISP.
Figura 3.1: Informac¸a˜o do evento MISP
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3.1.2 Guia de Partilha Traffic Light Protocol (TLP)
O Traffic Light Protocol(TLP) foi criado para facilitar a partilha de informac¸a˜o definindo
nı´veis de autorizac¸a˜o de divulgac¸a˜o. O TLP tem um conjunto de definic¸o˜es usadas para
garantir que informac¸o˜es confidenciais sejam partilhadas com o pu´blico alvo apropriado e
por isso possui quatro cores que indicam o nı´vel de permissa˜o de partilha da informac¸a˜o.
Segundo a FIRST[8] o TLP possui as cores vermelho, amarelo, verde e branco. Quais
queres outras cores na˜o sa˜o consideradas pela FIRST. Este esquema TLP e´ tambe´m usado
pelo Centro Nacional de Ciberseguranc¸a (CNCS) [5] e por isso adotado pela empresa
LAYER8.
Cor Permissa˜o
RED Apenas para os participantes, na˜o e´ para divulgac¸a˜o
AMBER Restrita a`s organizac¸o˜es participantes, divulgac¸a˜o limitada
GREEN Restrita a` comunidade, divulgac¸a˜o limitada
WHITE Divulgac¸a˜o na˜o limitada
Tabela 3.1: Representac¸a˜o das permisso˜es do protocolo TLP
3.1.3 Estrutura ao MISP
A pa´gina principal do MISP e´ uma lista com todos os u´ltimos eventos adicionados a`
instaˆncia como pode ser observado na figura 3.2.
Cada evento possui TAGs de modo a que seja possı´vel uma melhor organizac¸a˜o nessa
base de dados de eventos, bem como tornar mais fa´cil a sua pesquisa de eventos por
categorias de eventos.
Quando se entra num evento, figura 3.1, e´ possı´vel encontrar toda a informac¸a˜o asso-
ciada, nomeadamente uma lista de atributos de um evento especı´fico 3.3.
Figura 3.2: Lista de Eventos no MISP
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Figura 3.3: Atributos do Evento
Por u´ltimo, e´ possı´vel tambe´m visualizar um grafo com todas as correlac¸o˜es existen-
tes nessa instaˆncia MISP. Essa correlac¸a˜o associa os atributos desse evento em questa˜o
com os atributos de todos os outros eventos existentes, tornando assim possı´vel, verificar
se ha´ outras ocorreˆncias desse mesmo atributo, facilitando assim o analista a procurar
informac¸a˜o. A figura 3.4 mostra a correlac¸a˜o de atributos na plataforma MISP.
Figura 3.4: Correlac¸a˜o de eventos no MISP
3.2 Splunk
O Splunk[10] e´ a plataforma de SIEM que sera´ utilizado para este projeto de dissertac¸a˜o.
Esta plataforma e´ capaz de receber va´rios tipos de dados estruturados e na˜o estruturados,
normaliza´-los, indexa´-los e correlacionar os eventos em tempo-real. Com estes dados e´
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possı´vel gerar gra´ficos, relato´rios, alertas, dashboards e diferentes tipos de visualizac¸o˜es,
como e´ possı´vel verificar na figura 3.5.
Figura 3.5: Dashboards de monitorizac¸a˜o no Splunk
Esta plataforma e´ muito versa´til, deixando de ser apenas uma plataforma para pes-
quisar dados num certo intervalo de tempo passando a ser uma aplicac¸a˜o que sustenta o
nego´cio das empresas. As aplicac¸o˜es e integrac¸o˜es esta˜o no centro da utilidade do Splunk
sendo tambe´m bastante ra´pido e flexı´vel a realizar as suas pesquisas.
O Splunk e´ uma ferramenta muito completa para a monitorizac¸a˜o operacional, segu-
ranc¸a e ana´lise do comportamento do cliente. A monitorizac¸a˜o operacional e´ possı´vel
devido a` automac¸a˜o dos alertas e a` investigac¸a˜o de incidentes pelos logs da infraestrutura.
A nı´vel de seguranc¸a devido a ser possı´vel analisar todos os padro˜es de logs que na˜o
correspondem a padro˜es bons conhecidos. Com a junc¸a˜o de va´rios logs de va´rios sistemas,
e´ possı´vel assim compreender os padro˜es de cada cliente, por exemplo, saber que um certo
utilizador costuma ligar-se a` infraestrutura da organizac¸a˜o via VPN por um certo paı´s.
3.3 Cortex
O Cortex[6] e´ uma plataforma que tenta resolver problemas frequentemente comuns rela-
cionados com thread intel bem como na resposta a incidentes pelas equipas de analistas.
Esses problemas sa˜o nomeadamente a dificuldade em encontrar uma local central onde
seja possı´vel analisar um IOC de forma mais profunda. Atualmente existem muitas ferra-
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mentas independentes onde e´ possı´vel retirar va´rias informac¸o˜es acerca de um IOC, como
e´ o caso do VirusTotal[12], AlienVault[27], Shodan[29] e AbuseIPDB[1].
Esta plataforma e´ uma ferramenta open source e agrupa diferentes analisador[2] de
indicadores apenas neste local. Esses analisadores comunicam via API com os seus ser-
vidores, coletando assim va´rias informac¸o˜es a` cerca de um IOC num u´nico local, dando
contexto e enriquecendo os indicadores. Isto possibilita ao analista de usar apenas esta
ferramenta de uma forma ra´pida e eficiente para obter informac¸o˜es sobre um dado indi-
cador.
Com este propo´sito e´ possı´vel analisar observa´veis, ou indicadores, tais como IPs,
enderec¸os de email, nomes de domı´nio, ficheiros, hashes e muito mais. Na figura 3.6 e´
possı´vel ver um histo´rico de diferentes ana´lises realizadas nesta plataforma.
O Cortex possuı´ tambe´m uma Rest API[7] que permite interagir com todas as funci-
onalidades desta plataforma, permitindo assim aumentar ainda mais o nı´vel de automati-
zac¸a˜o de qualquer processo de ana´lise.
Figura 3.6: Hosto´rico de ana´lises de indicadores no Cortex
3.4 DNS8 - LAYER8
[CONFIDENCIAL]
3.5 Conclusa˜o
Neste capı´tulo foram detalhadas as plataformas essenciais que sa˜o utilizadas neste projeto
de dissertac¸a˜o. O MISP e o DNS8 funcionam como as plataformas capazes de recolher
indicadores de va´rias fontes, a plataforma Cortex e´ responsa´vel pela ana´lise de indica-
dores e o Splunk sera´ a plataforma de SIEM ja´ adotada pela LAYER8 anteriormente.
Embora existam outras plataformas alternativas a` soluc¸a˜o, esta escolha foi a que melhor
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se adequou para complementar as necessidades do servic¸o do SOC da LAYER8 com a
elaborac¸a˜o deste projeto.
Em suma a tabela 3.5 representa o tipo de utilizac¸a˜o nas plataformas a utilizar neste
projeto de dissertac¸a˜o.
SIEM Recolha OSINT Ana´lise OSINT
MISP X
Splunk X
Cortex X
DNS8 X
Tabela 3.2: Representac¸a˜o das plataformas a utilizar e suas funcionalidades
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Capı´tulo 9
Concluso˜es
Neste capı´tulo final sera´ descrito o resumo de tudo o que foi feito neste projeto de disser-
tac¸a˜o, seguindo de uma conclusa˜o final com a avaliac¸a˜o do mesmo e de seguida propostas
para trabalho futuro.
9.1 Conclusa˜o
[CONFIDENCIAL]
9.2 Conclusa˜o Final
A soluc¸a˜o desta implementac¸a˜o e integrac¸a˜o cumpriu com os objetivos propostos tendo
sido possı´vel recolher, armazenar e analisar indicadores, evitando que haja indicadores
obsoletos, de forma a aumentar a confianc¸a dos IOCs nos SIEMs, permitindo que o sis-
tema tenha a capacidade de reconhecer e atuar contra novas ameac¸as em tempo u´til.
O sistema desenvolvido encontra-se em produc¸a˜o na˜o tendo resultado em nenhum
produto comercial mas sim num complemento ao servic¸o do SOC da LAYER8. Este sis-
tema acrescenta vantagens a nı´vel de funcionalidades operacionais dos analistas do SOC e
na automatizac¸a˜o nas medidas de contenc¸a˜o proativas de incidentes de seguranc¸a dos seus
clientes. Para ale´m disto, este sistema contribuiu para a cooperac¸a˜o entre dois servic¸os da
LAYER8, o SOC8 e o DNS8, atrave´s da integrac¸a˜o destes dois servic¸os permitindo assim
o crescimento dos servic¸os.
9.3 Trabalho Futuro
[CONFIDENCIAL]
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